WEERBAAR

energiesysteem

.

Hetenergiesysteemis deruggengraat van de Nederlandse samenleving en economie. Geopolitieke
spanningen, hybride dreigingen, digitalisering en de toenemende verwevenheid van fysieke en digitale
infrastructuur zetten de betrouwbaarheid die we van het systeem gewend zijn onder druk. Verstoringen
raken niet één partij, maarde samenleving als geheel.

Weerbaarheid isdaarom geenindividuele opgave, maar een gezamenlijke systeemverantwoordelijkheid.
Alleendoorstructurele samenwerking tussen marktpartijen, netbeheerders en overhedenkan het
energiesysteemveilig, robuust en herstelbaar blijven.

Energie Nederland en NetbeheerNederland nemen samen hetinitiatief om deze samenwerking te
verdiepen ente structureren,innauwe samenwerking met hunleden en publieke partnersalshet NCSC
en EnergyInnovation NL. Met dit sectorpact Weerbaar Energiesysteem spreken de onderschrijvers uit
datzijgezamenlijk -ieder op grond van de eigen taken, verantwoordelijkheden en de van toepassing
zijnde (juridische) kaders - verantwoordelijkheid nemenvoor de veiligheid en weerbaarheid van het
energiesysteem, enzichcommitteren aan collectieve actie.

Partijen onderschrijvende volgende visie:

Eenbetrouwbare energievoorzieningis essentieel voor het functionerenvan Nederland. Ineenwereld
vantoenemende geopolitieke spanningen, hybride dreigingen entechnologische afhankelijkheden staat
de weerbaarheid van het energiesysteem onder druk. Uitval of verstoring raakt niet alleen bedrijven, maar
de samenleving als geheel.

Onzevisieisdathet energiesysteem als geheel weerbaar, veerkrachtig en herstelbaar moet blijven onder
alle omstandigheden. Dat vraagt om een sectordie niet alleen technisch haarzaken op orde heeft, maardie
ook dejuiste organisatorische afspraken met partijen binnen envooral ook buiten de sector heeft gemaakt.

Met dit Sectorpact Weerbaar Energiesysteem spreken de onderschrijvers uit dat zij samenwerken door:

o actiefbijte dragenaankennisdeling en gezamenlijke leerprocessen binnen de energiesector;

o elkaartijdigteinformerenoverrelevanterisico’s, dreigingen enontwikkelingen, binnen de geldende
kaders;

o hetverduidelijkenvanrollen, verantwoordelijkheden enverwachtingen tussen private partijenen
overheden;

e zichintezettenvoorstructurele vormenvanoverleg en samenwerkingom de weerbaarheid van het
energiesysteemte versterken.

Deze verklaring is eenuitdrukking van gezamenlijke ambitie envormt het startpunt voorverdere

samenwerking, hetis geenjuridisch bindend document.
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De onderschrijvers werken de samenwerking uit langs drie inhoudelijke lijnen:

1 Fysieke veiligheid
We erkennen dat fysieke dreigingenzich snel ontwikkelen en ook de energiesectorraken. We spreken uit
dathelderheid nodigis overwaar de eigenverantwoordelijkheid van private partijenligt en waar de rolvan
de overheid begint. Samen willenwe bijdragen aanrealistische verwachtingen, effectieve informatie uit-
wisselingenwerkbare afspraken.

Inhetverlengde van deze uitgangspunten verbinden de onderschrijvers zich aan concrete acties gericht
op hetversterkenvan samenwerking binnen de sector, het ontwikkelenvan een gezamenlijk sectoraal
dreigingsbeeld enhet organiserenvan sectorbrede oefeningen.

2 Cybersecurity en ketenweerbaarheid
Digitale weerbaarheid stopt niet bijde eigen organisatie. We spreken uit dat bescherming van de toele-
veringsketen een gezamenlijke opgave is, waarin transparantie, proportionaliteit en onderling vertrouwen
centraal staan. We willenlerenvanincidenten enbest practices met elkaar delen, binnen de kaders van wet
enregelgevingenmetoogvooruitvoerbaarheid.

Ditwordt concreet gemaakt dooracties gericht op het versterkenvan basiscyberbeveiliging, het verbete-
renvanhet opsporenenmeldenvankwetsbaarhedenenhetactief delenvankennis enbest practices bin-
nende sector. Daarnaast zetten partijenin op verdere versterking van samenwerking binnen de energieke-
ten,zodatrisico’sin de ketentijdig worden gesignaleerd en gezamenlijk kunnen worden geadresseerd.

3 Bescherming vaninfrastructuur op de Noordzee
De Noordzeeisvantoenemend strategischbelangvoorde energievoorziening. We erkennen dat de
governancerond bescherming enweerbaarheid van offshore en onshore assets complexis, met meer-
dere ministeries, diensten en private partijen die elk een deelvan de verantwoordelijkheid dragen. De
onderschrijvers spreken uit te willen bijdragen aan betere afstemming, duidelijke verantwoordelijkheden
enstructurele samenwerking.

Inditkadersluiten de onderschrijvers aan bijacties die gericht zijn op het ontwikkelen van een gezamenlijk
sectoraal dreigingsbeeld, het organiserenvan sectorbrede oefeningenenhetversterkenvan structurele
samenwerking tussen publieke en private partijen. Deze acties dragen bijaan betere afstemmingin gover-
nance, duidelijkheid oververantwoordelijikheden en een effectievere gezamenlijke aanpak van dreigingen
op enrondde Noordzee.

Dooraansluiting bijdit sectorpact Weerbaar Energiesysteem bevestigen de onderschrijvers hun bereidheid
om, iedervanuit de eigenrol enverantwoordelijkheid, bijte dragen aan eenveiligenweerbaar energiesys-
teem,inhetbelangvande sectorzelf ende samenleving als geheel.

Heeftuvragenoverhetsectorpact? Neemcontagetop met:~ =
Siebe Kok - programma manager Energie-Nederland ='skok@energie-nederland.nl

Martin Vennix - programma manager Netbeheer Nederland - mvennix@netbeheernederland.nl
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Sectorpact Weerbaar Energiesysteem

Samenwerken aan eenweerbaar, veerkrachtig en herstelbaar
energiesysteem, onder alle omstandigheden.

(Geopolitiekespanningen) (Digitalisering ) (Hybridedreigingen) (Verwevenheid)

Uitvalvan hetenergiesysteemraakt de hele samenleving.
Weerbaarheidis daarom een gezamenlijke systeemverantwoordelijkheid:
technisch enorganisatorisch, binnenenbuiten de sector.
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Kennisdeling
Relevante kennis en
ervaringen structureel
uitwisselenbinnende
sector.

Dreigingsinformatie
delen
Sameneenbeeld
opbouwenvanwater
oponsafkomtenwat
hetbetekent.

Heldererolverdeling
Weten wie waarvoor
aandelatstaatals het
erechtop aankomt,
privaat en publiek.

Oefenenals systeem
Als ketenvoorbereid
zijnop verstoringen,
niet alleenindividueel.

Deze verklaring is eenuitdrukking van gezamenlijke ambitie envormt het startpunt voor verdere samenwerking, geenjuridisch bindend document.




